Revista d

Farmacia

Passo a passo para checar se a assinatura
digital de uma prescricao é verdadeira

A CEO do Receita Digital, Ihvi Maria, fez um passo a passo para ajudar farmacias e drogarias a
conferir a veracidade de uma assinatura digital na prescricdo médica. Essa checagem é feita no
site do Instituto Nacional de Tecnologia da Informagéo (ITl), no endereco
https://verificador.iti.gov.br.

“Além de saber se o documento realmente foi assinado com certificado digital, a farmacia
sabera quem é o verdadeiro dono do certificado usado para assinar, e se essa assinatura

cumpre todos os requisitos para ser valida no ICP-Brasil”, destaca lhvi.

1 - Salve o arquivo em PDF que vocé recebeu. Recomendamos separar uma pasta segura para
isso, pois vocé precisara consultar e guardar esse arquivo depois.

2 — Acesse o Verificador de Assinaturas do ITI no enderego https://verificador.iti.gov.br.

3 — Faca upload do arquivo que deseja verificar no portal:

ITI

Instituto Nacional de

Tecnologia da Informagdo

INICIO TERMOSDEUSO FAQ.

VERIFICADOR DE CONFORMIDADE

Arquivo de assinatura (recomenda-se 0s formates .p7s, .xnl, . pdf).

SELECIONAR ASSINATURA

VERIFICAR CONFORMIDADE |

Imediatamente da para saber se nesse PDF tem um certificado digital, pois, se ndo tiver, o
portal vai apresentar a seguinte mensagem de erro:

e 0 arquivo de assinatura




Pelo menos um arquivo selecionado ndo é reconhecido como
arquivo de assinatura. Por favor, selecione arquivos validos.

Entdo ndo adianta colocar uma imagem no PDF imitando um certificado digital. O Verificador
de Assinaturas vai dedurar vocé.

4 — Se o PDF tiver um certificado digital, o botdo VERIFICAR CONFORMIDADE vai ficar
disponivel para vocé clicar:

VERIFICADOR DE CONFORMIDADE

Arquivo de assinatura (recomenda-se os formatos .p7s, .xml, .pdf):

TESTE - DOCUMENTO COM ASSINATURA DIGITAL.pdf ’ ARQUIVO DE ASSINATURA 1

VERIFICAR CONFORMIDADE

T

5 —Vocé verd um relatério do status de conformidade do certificado. Veja o que vocé precisa
observar no relatério:

— A primeira coisa que vocé deve observar é se o arquivo esta assinado com um certificado
VALIDO.
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¥ RELATORIO 1 - Arquivo de assinatura valido, em conformidade com a MP 2.200-2/2001
Data de verificagio /oa/omozo 01:11:41 BRT
Versdo do software 2.5.%
Nome do arquivo TESTE - DOCUMENTO COM ASSINATURA DIGITAL.pdf

v Assinatura por CN=IHVI MARIA AIDUKAITIS OU=RFB e-CPF A3, OU=ARSERPRO, OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil, C=BR

¥ Informagdes da assinatura

I Status da assinatura Valida |
Caminho de certificagdo valido
Estrutura da assinatura Em conformidade com o padrdo
Cifra assimétrica valida
Resumo criptogréfico Correto
Atributos obrigatérios Vélidos

N3o é muito dificil saber, ja que a barra do relatério fica verde, e aparece a informacao de que
o certificado é valido.

Além disso, no campo “Informag0es da assinatura”, aparece “Status da assinatura: valida”.



5.2 —Se o certificado estiver valido, vocé devera observar quem é o dono do certificado.
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Instituto Nacional de

Tecnologia da Informagéo

INiClO TERMOS DE USO FAQ.

RELATORIO

v RELATORIO 1 - Arquivo de assinatura vélido, em conformidade com a MP 2.200-2/2001

Data de verificagdo 03/04/2020 01:11:41 BRT
Vers&o do software 2.5.1
Nome do arquivo TESTE - DOCUMENTO COM ASSINATURA DIGITAL.pdf

¥ Assinatura por Cl =IHVI MARIA AIDUKAITIS OU=RFB e-CPF A3, OU=ARSERPRO, OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil, C=BR

¥ Informagdes da assinatura

Status da assinatura Valida

Caminho de certificagdo Vvalido

Estrutura da assinatura Em conformidade com o padréo
Cifra assimétrica Valida

Resumo criptogréfico Correto

Atributos obrigatérios Validos

Para isso, verifique a informac¢do que aparece no campo “Assinatura por”.

O nome que aparece ali devera OBRIGATORIAMENTE ser o mesmo que consta na receita como
o nome do PRESCRITOR.

Portanto, ndo é permitido pegar certificado emprestado com outra pessoa.

No caso do exemplo, a Receita Digital pertence ao Dr. Jonatas, e ndo poderia ter sido assinada
com o meu certificado.

% RECEITA
4

D I G IT A l. CODIGO DA PRESCRIGAO: 999.999.999.999.999 Pag n/n
Dr. Jonatas Barros de Guimarées Bernardes Consultério Médico
| |
CRM 58D| MG Bairro Funcionarios
Médico Generalista Belo Horizonte — Minas Gerais
C Y m—T Sl -
Paciente: Luciana[ JPereira Idade: 22 anos.
Enderego: Rua Professor Altamiro de | | Data da prescrigao: 30/03/2020
Niter6i/RJ, [ ]

RECEITA DIGITAL

5.3 —Vocé também devera verificar se o certificado é de uma pessoa fisica. Ndo é permitido
assinar com e-CNPJ, mesmo que a empresa pertenga ao prescritor.
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Instituto Nacional de
Tecnologia da Informag&o

INiCIO  TERMOS DE USO FAQ.

RELATORIO

¥ RELATORIO 1 - Arquivo de assinatura vélido, em conformidade com a MP 2.200-2/2001

Data de verificagdo 03/04/2020 01:47:11 BRT
Vers&o do software 2.541
Nome do arquivo TESTE - DOCUMENTO COM ASSINATURA DIGITAL - CNPJ.pdf

¥ Assinatura por CN=ABF mm IAS COMERCIO DE ALIMENTOS LTDA:31722901200143, OU=08612556000140, OU=RFEB e-CNPJ A1,
OU=Secretaria da Receita Federal do Brasil - RFB, L="4'teroi, ST=RJ, O=ICP-Brasil, C=BR

v Informagdes da assinatura
Status da assinatura Vélida *
Caminho de certificagdo Valido
Estrutura da assinatura Em conformidade com o padrao
Cifra assimétrica Vélida
Resumo criptogréfico Correto
Atributos obrigatérios Validos

Cuidado! Algumas empresas possuem o nome do sécio (caso do MEI, por exemplo). Entdo, o
melhor jeito de checar essa informacao é verificar o tipo de certificado. Se for um e-CNPJ, ele
ndo pode ser usado para assinar uma receita médica. Somente sdo aceitos e-CPF.

Neste caso, apesar de aparecer a faixa verde com a informacao de que o certificado é valido,
essa receita ndo poderia ser aceita!

6 — Por fim, em alguns casos o certificado pode estar expirado ou revogado. Nesses casos, a
receita também ndo podera ser aceita.
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Data de verificagdo 03/04/2020 01:49:04 BRT R
Vers&o do software 2.5.1
Nome do arquivo TESTE - DOCUMENTO COM ASSINATURA DIGITAL - EXPIRADA.pdf

» Informacdes da LPA
» Informacgdes de politica

v Assinatura por CN=ICARO PIRES [IININEEEEE . 0U-Autoridade Certificadora SERPROACF, OU=ARSERPRO, OU=Pessoa
Fisica A3, O=ICP-Brasil, C=BR

¥ Informacgdes da assinatura

Status da assinatura Indeterminada

Caminho de certificagdo Expirado

Mensagem de erro O certificado esta expirado. %
Politica utiTizada PA_PAdES_AD_RB_v1_1.der (2.16.76.1.7.1.11.1.1)
Estrutura da assinatura Em conformidade com o padrdo

Ai ja fica mais facil de ver, pois a barra do relatério fica amarela e, ao consultar o campo
“Informac0des da assinatura”, vocé verd a “Mensagem de erro: O certificado esta expirado”.



Terminada essa etapa, vocé saberd se o arquivo que vocé recebeu foi assinado com um
certificado valido. E podera, finalmente, analisar as outras informacGes da prescri¢do para
fazer a dispensacdo do medicamento ao paciente.



